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Ką turime saugoti? 

• At tiktai informacinės sistemas ir kompiuterių tinklus? 

“The Largest Cyber Attack In History Has Been Hitting 

Hong Kong Sites” - Parmy Olson , Forbes  2014-11-20  



Kas sukelia šias nelaimes ? 



Ką turime saugoti? 

• Ypatingos svarbos infrastruktūras 

– Tas, kuriose įvykus sutrikimui, susidaro pavojus šalies 

ekonomikai, ţmonių gyvybei ir nacionaliniam saugumui. 



Ką turime saugoti? 

• Industrinių ir infrastruktūrinių procesų valdymo sistemas          

   (PLC, DCS, SCADA) 



 IT “atėjimo” į YSI aplinką poveikis 

• IT technologijos  leido efektyviau valdyti vis sudėtingesnes 
sistemas, tačiau kibernetinė aplinka tapo trapesnė. 

• IT specialistai dominuoja YSI,  įvesdami savo saugumo politiką 
pilnai neįvertindami naujos aplinkos ypatumų. 

• Padidėjo netyčinių kibernetinių incidentų pramonės valdymo 
sistemų aplinkoje. 

 

1971 Šiandien 



YSI  “netyčiniai” kibernetiniai incidentai 

• “A nuclear power plant in Georgia was recently forced into an 

emergency shutdown for forty-eight hours after a software 
update was installed on a single computer”. 

– Hatch nuclear power plant near Baxley, Georgia 2008 

• “..the root cause of the event was the malfunction of the VFD 

controller because of excessive traffic on the plant ICS network.” 

– Brown‟s Ferry Power Station Shutdown – 2006 

• Ţinios apie paţeidţiamumus, gali būti panaudojamos rengiant 

tyčinius išpuolius. 



Kibernetinės grėsmės YSI 

• Kibernetinis nusikalstamumas  

• “Haktyvistų” veikla / “kibernetinis terorizmas?” 

• Netyčiniai kibernetiniai incidentai 

• Valstybės kenksminga veikla kibernetinėje erdvėje 

– Turi resursus, laiko, „licencijas“ ir visada pasieks tikslo 



Valstybės kenksminga veikla kibernetinėje erdvėje 

STUXNET (2006 – 201?) 

• „Pirmas“ valstybės sukurtas kibernetinis ginklas, nutaikytas prieš 

kitos valstybės YSI. 

• Sukėlė „matymo praradimą" ir „kontrolės praradimą„ 

– Išjungė YSI įrangos apsaugos sistemas 

– Suţalojo įrangą kartu persiuntė operatoriams duomenis, kad vyksta 

„normalūs“ procesai.  

• Patrauklus, palyginus „pigus“ , efektyvus, paneigiamas 

• Daugiausia taikinių yra  Europoje ir Š. Amerikoje 



Valstybės kenksminga veikla kibernetinėje erdvėje 

• STUXNET„o sėkmė ir pavyzdys nukreipė dėmesį į YSI 



Valstybės kenksminga veikla kibernetinėje erdvėje 

• Irano energetikos sektorius  (2009-?) 

• Saudi Aramco 2012 (atpildas?) 

• KPI: Havex, Sandworm, Black Energy, Regin, Cleaver 2014  

     - Skanuoja SCADA energetikos, transporto ir gamybos sektorius 

 -  vyksta ţvalgyba (RF?), ieškoma GE ir SIEMENS pagamintos įrangos 

 

• Vokietijos BSI 2014 m. gruodţio ataskaita apie kibernetinę ataką, 

nutaikytą prieš plieno gamyklos SCADA  (padaryta ţala)  

 

 



 Dar nesate įtikinti dėl pavojaus ? 



Mūsų YSI įranga „matoma“ Internete: „Project Shine“ 



Su SHODAN Jūs netgi "uţrištomis akimis" rasite YSI internete 



Kibernetinio saugumo politikos iššūkiai 

• Trūksta supratimo 

– Dominuoja IT saugumo mąstymo tipas ir per maţai supratimo 
apie YSI 

– Per daug orientuota į e-nusikaltimus, DDOS, BOTNET 

– “Nesąmonė, mūsų sistemos neturi prisijungimo prie interneto” 



Dėkoju už dėmesį, klausimai? 



2015 m. sausio 30 d. 17 



Kuo  labiausiai reikia rūpintis YSI aplinkoje? 
 „matymo praradimą" ir „kontrolės praradimą„ 



SCADA?!! KAS YRA SCADA?!! 

• Tai yra industriniams ir infrastruktūriniams procesams valdyti 

pritaikytos sistemos, kurios surenka technologinių procesų 

informaciją, ją apdoroja,  vizualizuoja, analizuoja ir kontroliuoja. 

• „ SCADA ….Ji panaši į vaikų auklę – nuolat priţiūri ir auklėja 

vaikus. Vaikai kaip reguliatoriai“ 



Ar visos Fukušimos pamokos buvo išmoktos ? 

“At least one diesel generator, its fuel, and related switch gear could be 

housed in a room at sufficiently high elevation and/or in a water-

proof room to preserve onsite AC power in case of tsunamis or 

floods.” – MIT 2011 Report, NSP-TR-025 Rev. 1 

 



Kur kreiptis dėl pagalbos įvykus kibernetiniam įvykiui YSI? 

• Izraelio „CYBERGYM“  

 

• JAV Industrial Control Systems ICS-CERT  

 

• Lietuvoje (CERT-LT, LKPB NEETV, NKSC)  ? 



Vytautas Butrimas 
• PWCG, LR RIM / KAM 

– 24 m. darbo  ITT ir saugumo politikoje  

• Kibernetinio saugumo pratybų dalyvis 

- NATO CMX 2012 

- X 14 

- NATO Energetikos CoE TTX 2014  

• Autorius 

– 15+ straipsnių/ knygos skyrių 

– Indėlis ruošiant pasaulio KS apţvalgos ataskaitą 

 



Ką turime saugoti? 

• At tiktai... 

– Informacines sistemas ir kompiuterių tinklus? 

– Konfidencialumą, vientisumą ir prieinamumą? 

– Interneto svetaines? 

– Ypatingos svarbos „informacinę“ infrastruktūrą? 

– Tik tiek? 


